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요 약

Sparkle은 NIST에서 최근까지 진행한 경량 암호 표준화 프로세스의 최종 후보 알고리즘 중 하나로서, 비선형

퍼뮤테이션이며, 인증 암호화 알고리즘 Schwaemm 및 해시함수 Esch의 핵심 구성 요소이다. 본 논문에서는
Sparkle의 두 버전 Sparkle384의 6 라운드와 Sparkle512의 7 라운드에 대해 특정한 형태의 입력 차분과 출력
차분을 제시하고, 그것을 만족시키는 입력쌍을 찾는 복잡도에 관한 공식을 제시한다. 또한, 같은 입출력 크기를 갖는

랜덤 퍼뮤테이션에 대한 동일 작업 보다 복잡도가 훨씬 낮을 가능성이 매우 크다는 것을 보인다. 그러므로, 이것들은
유효한 구별 공격이 된다. 공격되는 라운드 수(6과 7)는 실제 사용되는 라운드 수의 최소값(7과 8)과 매우 가깝다.

ABSTRACT

Sparkle is one of the finalists in the Lightweight Cryptography Standardization Process conducted by NIST. It is a
nonlinear permutation and serves as a core component for the authenticated encryption algorithm Schwaemm and the hash

function Esch. In this paper, we provide specific forms of input and output differences for 6 rounds of Sparkle384 and 7
rounds of Sparkle512, and make formulas for the complexity of finding input pairs that satisfy these differentials. Due to
the significantly lower complexity compared to similar tasks for random permutations with the same input and output sizes,

they can be valid distinguishing attacks. The numbers(6 and 7) of attacked rounds are very close to the minimum numbers(7
and 8) of really used rounds.
Keywords: Sparkle, Sparkle384, Sparkle512, Distinguishing Attack
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64비트 입출력을 가지며, 32비트 덧셈, 로테이션,

XOR로 구성된 ARX 구조이다. 또한 입출력 크기가

256비트인 Sparkle256, 384비트인 Sparkle384,

512비트인 Sparkle512의 세 가지 버전이 있다.

Sparkle에 대한 안전성 분석 결과는 알려진 것이

많지 않다. Bierle 등의 Sparkle 설계자들은

Sparkle256, Sparkle384, Sparkle512에 대하

여 각각 4 라운드, 5 라운드, 6 라운드만으로는 차

분 공격에 대해 b/2-비트 안전성을 보장할 수 없음

을 보였고, 또한, 선형 공격에 대해서도 각각 5 라운

드, 6 라운드, 6 라운드만으로는 b/2-비트 안전성을

보장할 수 없음을 보였다[2]. CRYPTO 2022에서

는 Schrottenloher와 Stevens가 Sparkle256의

4 라운드와 Sparkle384의 4 라운드, Sparkle512

의 5 라운드에 대한 guess-and- determine 구별

자(Distinguisher)를 제시하였다[3].

본 논문에서는 Sparkle384와 Sparkle512의 6

라운드 및 7 라운드에 대하여 특정한 형태의 입력

차분과 출력 차분을 다음과 같이 설정하고,

Sparkle384의 6 라운드:

     (1)

Sparkle512의 7 라운드:

    
(2)

(1)과 (2)의 입력 차분 와 출력 차분 을 만족

하는 쌍을 찾는 복잡도를 제시한다. 여기서, 입력 차

분 와 출력 차분 에 있는 , , , 는 0이

아닌 어떠한 64비트 값도 될 수 있다. 반면에, 는
0을 포함한 어떠한 64비트 값도 될 수 있다. 6 라운

드로 구성된 Sparkle384를 Sparkle3846, 7 라운

드로 구성된 Sparkle512를 Sparkle5127로 표현

하자.

Sparkle3846 및 Sparkle5127에 대해 각각 (1)

과 (2)를 만족시키는 쌍을 찾는 각 과정의 복잡도는

과 으로 계산되며, 이것은 랜덤 퍼뮤테이션

에 대하여 동일한 작업을 하는 복잡도 보다 훨씬
낮다. 그러므로, 본 논문에서 제시되는 방법들은 각

각 Sparkle384의 6 라운드와 Sparkle512의 7 라

운드에 대한 유효한 구별 공격이 된다. 인증 암호화

알고리즘 Schwaemm256-128과 Schwaemm192-

192에 핵심 구성요소로서 Sparkle38411과

Sparkle3847이 사용되고, 인증 암호화 알고리즘

Schwaemm256-256에 핵심 구성요소로서

Sparkle51212와 Sparkle5128이 사용되며, 안전성

증명에 랜덤 퍼뮤테이션 가정이 사용된다. 이런 점들

을 고려할 때, 본 논문의 분석 대상이 실제 제안된

알고리즘에 매우 근접한다고 볼 수 있다.

논문의 나머지 부분은 다음과 같이 구성된다. 2장

에서는 Sparkle384 및 Sparkle512의 구조에 대

한 설명이 주어진다. 3장에서는 384비트 입출력 크

기를 갖는 랜덤 퍼뮤테이션에 대하여 (1)을 만족시

키는 쌍을 찾는 복잡도와 512비트 입출력 크기를 갖

는 랜덤 퍼뮤테이션에 대하여 (2)를 만족시키는 쌍

을 찾는 복잡도가 모두 2257임이 설명된다. 4장에서

는 Sparkle3846에 대하여 (1)을 만족시키는 쌍을

찾는 과정과 Sparkle 5127에 대하여 (2)를 만족시

키는 쌍을 찾는 과정이 설명되고 복잡도가 제시된다.

5장에서는 이 결과의 의미 및 향후 연구의 필요성에

대해 설명한다.

II. 배경 지식

2.1 정의 및 기호

같은 길이의 비트열 와 에 대한 비트 연산

XOR(배타적 논리합)을 ⊕로 표현한다. 

을 모든 비트 비트열들의 집합으로 정의한다. 본

논문에서 은 GF(2) 상의 차 벡터 공간으
로 다루어지기도 한다.

2.2 Sparkle384

Sparkle384는 집합 에 대한 비선형 퍼
뮤테이션이며 라운드 반복 구조로 설계되어 있다.

Sparkle384의 384-비트 입력값은 여섯 개의 64-

비트 입력 워드 
, 

, ..., 
 로 쪼개어진다.

≥  번째 라운드 함수(Round )는 입력 워드


 , 

 , ..., 
 로부터 출력 워드 

, 
, ...,


 를 생성한다. 라운드 함수는 세 가지 계층 ,

, 로 구성된다. Round 에서  계층은 32-비트

라운드 상수를 
에 XOR하고, 32-비트 라운드 카

운터 를 
에 더한다. 에서 수행되는 연산은 본

논문의 연구에서 고려되는 차분 전파에 거의 영향을

미치지 않기 때문에 이후로는 생략한다. 따라서, 다
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음으로 적용되는  계층의 입력도 
 , 

 , ..., 
으

로 표시한다.  계층은 비선형 Alzette 연산, 
를


 ←


 for ≤ ≤  와 같이 적용한다. [2]

에서 Sparkle 설계자들은 해당 Alzette 의 내부
에서 사용되는 상수값 , , ...을 아래첨자로 사용

하여 
, 

, ...와 같이 표현하였는데, 본 논문에

서는 각 Alzette 연산의 내부에 사용된 상수값 보다

해당 연산의 위치가 더 중요하게 다루어지기 때문에

번째 라운드의 번째 위치에 적용된 Alzette 연산

이라는 의미의 
와 같이 표현한다. 본 논문에서는

Alzette가 64-비트 입출력 크기를 가진 비선형 퍼

뮤테이션이라는 성질만 이용하기 때문에 Alzette의

구조에 대한 자세한 설명은 생략한다.  계층은 64-

비트 입출력을 갖는 간단한 선형 퍼뮤테이션 를 사

용하여 다음과 같이 (
 , 

 , ..., 
 )로부터 (

,


, ..., 

)을 계산한다:

    ←
⊕

⊕
 ;

    mod 
 ←⊕

⊕
  for ≤ ≤ ;

   
 ←

 for ≤ ≤ .

2.3 Sparkle512

Sparkle512는 집합 에 대한 비선형 퍼
뮤테이션이며 라운드 반복 구조로 설계되어 있다. 또

한, Sparkle384와 동일한 Alzette 및  연산을
사용하며 유사한 구조를 갖는다. Sparkle512의

512-비트 입력값은 여덟 개의 64-비트 입력 워드


, 

, ..., 
 로 쪼개어진다.  ≥  번째 라운드

함수(Round )는 입력 워드 
 , 

 , ..., 
 로부

터 출력 워드 
, 

, ..., 
 를 생성한다.

라운드 함수는 세 가지 계층 , , 로 구성되는데,

2.2절에서와 같은 이유로  계층은 생략한다.

Round 에서  계층의 입력도 
 , 

 , ..., 
으로

표시한다.  계층은 비선형 Alzette 연산, 
를


 ←


  for ≤ ≤  과 같이 적용한다. 

계층은 선형 퍼뮤테이션 를 사용하여 다음과 같이

(
 , 

 , ..., 
 )로부터 (

, 
, ..., 

)을

계산한다:

    ←
⊕

⊕
⊕

 ;

    mod 
 ← ⊕

⊕
  for ≤ ≤ ;

   
 ←

 for ≤ ≤ . 

III. 랜덤 퍼뮤테이션에 대하여 입력 차분과 출
력 차분을 만족시키는 쌍 찾기

에 대한 랜덤 퍼뮤테이션에 대해 (1)의
입력 차분과 출력 차분을 만족시키는 쌍을 찾는 과정

이 3.1 절에서 설명되고 복잡도가 퍼뮤테이션 오라

클 질의 횟수로 계산된다. 유사한 논리와 방법으로,

에 대한 랜덤 퍼뮤테이션에 대해 (2)의 입
력 차분과 출력 차분을 만족시키는 쌍을 찾는 과정이

3.2 절에서 설명되고 복잡도가 계산된다.

3.1 에 대한 랜덤 퍼뮤테이션에 대해 (1)의
입력 차분과 출력 차분을 만족시키는 쌍 찾기

P384를 에 대한 모든 퍼뮤테이션들의 집

합이라고 하자. P384에서 랜덤하게 선택된 에 대하

여,  오라클과  오라클에 대한 접근 권한이 주

어진다고 가정한다. 이 때, 에 대해 (1)을 만족시키
는 쌍을 찾는 방법은 다음과 같이 설명될 수 있다.

Fig. 1. Round function of Sparkle384 (Round ) Fig. 2. Round function of Sparkle512 (Round )



872 6 라운드로 축소된 Sparkle384와 7 라운드로 축소된 Sparkle512에 대한 새로운 구별 공격

서로 다른 두 384-비트 값 와 ′에 대해, 두
값의 XOR에 무관하게, ⊕′   가 성

립할 확률은 약 이다. 그러므로,  를 만족시

키는 입력쌍 개를 모은다면 평균적으로 (1)을 만

족시키는 쌍 1개를 기대할 수 있다. 의 에 대한

제한 조건은 단지 그것들이 0이 아니라는 것뿐임을

이용하면 효율적으로 쌍들을 모을 수 있다.

384비트 값 에 대해 집합 를 다음과 같이
정의하자.

    ∈  ;

  ⊕  ⊕  ∈.

는   의 64차 선형 부분공간이며,
는 의 잉여류(coset)이다. 따라서, 

는 의 원소이고, 에는 개의 서로 다른

 집합이 존재한다. 각 는 개의 원소

를 가지며, 의 임의의 서로 다른 두 원소
⊕와 ⊕′은 입력 차분 를 만족시킨다. 그

러나, 서로 다른 두 집합 와 ′ 으로부터
의 어떠한 두 원소 ⊕와 ′⊕′도 를 만족

시키지 않는다. 그러므로, 각 에 대하여 를

만족시키는 쌍을 약 (≈)개 기대

할 수 있으며, 개의 서로 다른  집합을 이

용하면 개의 쌍을 모을 수 있다. 그러므로, 복잡

도는 에 대한  번의 질의로 계산된다.

에 대한 질의를 이용하는 방법 또한 동일한
복잡도를 소요한다.

3.2 에 대한 랜덤 퍼뮤테이션에 대해 (2)의
입력 차분과 출력 차분을 만족시키는 쌍 찾기

P512를 에 대한 모든 퍼뮤테이션들의 집

합이라고 하자. P512에서 랜덤하게 선택된 에 대하

여,  오라클과  오라클에 대한 접근 권한이 주

어진다고 가정한다. 이 때, 에 대해 (2)을 만족시
키는 쌍을 찾는 방법은 다음과 같이 설명될 수 있다.

서로 다른 두 512-비트 값 와 ′에 대해, 두
값의 XOR에 무관하게, ⊕′   가 성

립할 확률은 약 이다. 그러므로,  를 만족시

키는 입력쌍 개를 모은다면 평균적으로 (2)를 만

족시키는 쌍 1개를 기대할 수 있다. 3.1절에서와 비

슷한 방법으로, 512비트 값 에 대해 집합 

를 다음과 같이 정의하자.

    ∈  ;

  ⊕  ⊕  ∈.

는   의 64차 선형 부분공간이며,
는 의 잉여류(coset)이다. 따라서, 

는 의 원소이고, 에는 개의 서로 다른

 집합이 존재한다. 각 는 개의 원소

를 가지며, 의 임의의 서로 다른 두 원소
⊕와 ⊕′은 입력 차분 를 만족시킨다. 그

러나, 서로 다른 두 집합 와 ′ 으로부터
의 어떠한 두 원소 ⊕와 ′⊕′도 를 만족

시키지 않는다. 그러므로, 각 에 대하여 를

만족시키는 쌍을 약 (≈)개 기대

할 수 있으며, 개의 서로 다른  집합을 이

용하면 개의 쌍을 모을 수 있다. 그러므로, 복잡

도는 에 대한  번의 질의로 계산된다.

에 대한 질의를 이용하는 방법은 약 두 배의
질의 횟수를 소요하기 때문에, 위의 방법이 조금 더

효율적이다.

IV. Sparkle에 대하여 입력 차분과 출력 차분
을 만족시키는 쌍 찾기

4.1 Sparkle3846에 대해 (1)의 입력 차분과 출력

차분을 만족시키는 쌍 찾기


와 

를 각각 
와 

의 차분이라고 하자.

Sparkle3846에 대해 (1)의 입력 차분과 출력 차분

을 만족시키는 쌍은 다음과 같은 단계들(Step 1 ~

Step 4)을 통해 찾을 수 있다.

Step 1: Round 2의 왼쪽 세 입력 워드들의 차분

을 다음과 같이 설정한다.





  ⊕ (3)

그리고 다음과 같은 식 (4)을 만족시키는 





에 대한 쌍을 찾는다.
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⊕   (4)

(4)가 성립할 확률은 이다. 그러한 쌍이 발견된

다면 



의 값과 차분이 모두 결정되며 또한

차분 
 와 

 도 결정된다. 게다가, 


=0는 
 

 을 의미한다. (4)를 만족시키

는 쌍으로부터 차분 
, 

, 
를 계산한 다

음, 
 

 
 을 가정하면  


, 

 
⊕

, 
 

⊕
를 얻

게 된다. 마지막으로, 다음 식 (5)가 확률 로
성립하기를 기대한다.


⊕

 
 (5)

그러므로, (3)을 만족시키는 쌍 개가 필요하다.

여기서 에 대한 조건은 0이 아닌 것뿐임을 이용하
여 쌍을 효율적으로 모을 수 있다. 192비트 값 에

대해 집합 를 다음과 같이 정의하자.

  ⊕  ∈  ;

  ⊕  ⊕  ∈.

는 (3)을 만족시키는 ≈개의 

쌍을 만들어낸다. 그러므로 두 개의 서로 다른 집합 

와 ′ 이 있으면 개의 쌍을 얻게 된다. 

이것으로 (4)와 (5)를 모두 만족시키는 1개의 쌍을 기

대할 수 있다. 

Step 1의 복잡도 를 계산해보자. 복잡도는

Alzette 연산 시간을 단위로 계산된다. 그밖의 선형

연산들은 Alzette 연산에 비해 훨씬 가볍기 때문이

다. 와 ′ 의 각 원소에 대해 먼저 
,


, 

에 해당하는 세 번의 Alzette 연산이 적용

된다. 그 다음 개 쌍 중에 몇 쌍이 (4)를 만족시

키는지 체크한다. 평균적으로는  쌍이 (4)를 만족
시킨다. 그 쌍들 중 (5)를 만족시키는 것이 있는지

확인하기 위해 각 쌍마다 
, 

, 
이 적용되는

데, 최대 여섯 번의 Alzette 연산이 요구된다. 그러

므로, 은 다음과 같이 계산된다.

  ⋅⋅  ⋅.

Fig.3은 Step 1 이후의 Round 2와 Round 3

에서의 상황을 표현하고 있다. 굵은 빨간 점선은 값

은 미정(undetermined)이지만 차분은 0임을 의미

한다. 굵은 파란 점선은 값은 미정이지만 차분이 결

정되었고 0이 아님을 의미한다. 굵은 빨간 실선은

값이 결정되어 있고 차분이 0임을 의미한다. 굵은

파란 실선은 값이 결정되어 있고 차분이 0이 아님을

의미한다. 검은 실선은 값과 차분 모두 미정임을 의

미한다.

Step 2: Fig.3과 같이, 
  이고 

  라

고 하자. 
에 대해, 입력 차분 을 만족시키는 모

든 개의 입력쌍을 시도하여 출력 차분 을 만족

시키는 쌍이 있는지 확인한다. 만약 그러한 쌍을 찾

지 못한다면 다시 Step 1을 수행한다. 따라서,

Step 2의 복잡도 는  으로 계산된다.

Step 3: Fig.3에서와 같이, 
  이라고 하자.

Step 1에서 찾은 쌍은 
⊕의 값들을 결정한

다. 그 값들을 와 ′이라고 하자. 
⊕

′ 를 만

족시키는 개의 모든 


′ 쌍에 대해





⊕⊕




′ ⊕′   

을 만족시키는 쌍이 있는지 확인한다. 만약 그러한

쌍을 찾지 못한다면 다시 Step 1을 수행한다. 따라

Fig. 3. Situation in Rounds 3 and 4 after Step 1

in finding a right pair of (1) for Sparkle3846
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서, Step 3의 복잡도 는  으로 계산된

다. Fig.4는 Step 2와 Step 3이 성공한 후의

Round 2와 Round 3의 상황을 보여준다.

Step 4: 이전의 Step들이 모두 성공했다면, 이 단

계에서는 
를 제외한 Round 3의 모든 입력 워드

들의 값들이 결정되어있게 된다. 따라서, 유일한 미

정 워드인 
 


는 다른 모든 미정 워드들과

연관되어 있기 때문에, 
의 64 자유도를 이용하여


과 

의 차분들이 일치하도록(즉, 
 

)

할 수 있다. 이것에는 
의 가능한 모든  가지 값

들을 통한 시도가 평균적으로 요구된다. 이전 Step

들의 성공으로부터, 


′  값들이 = 0, 1, 3,

4, 5에 대하여 확보되어 있다면, 
의 각 값에 대해

다음의 계산들을 수행함으로써 
 

인지 확인

할 수 있다:

 
⊕

⊕
;


 

 mod 
 ⊕ for ∈   ;

 
⊕

⊕
;


 




⊕
⊕ ;


′ 




′ ⊕
⊕ ;


 




⊕
⊕ ;


′ 




′ ⊕
⊕ .

이와 같은 과정에 따라, Step 4의 복잡도 는

 ⋅로 계산된다.

만약 위 식들을 만족시키는 
를 찾는다면, 나머

지 미정 워드들로의 전파(propagation)는 쉽게 계

산된다. Fig.5는 


에서 출력 차분 까지

의 정방향 전파, Fig.6은 


에서 입력 차분

까지의 역방향 전파의 결과를 보여준다.

4.2 Sparkle5127에 대해 (2)의 입력 차분과 출력

차분을 만족시키는 쌍 찾기

Sparkle5127에 대해 (2)의 입력 차분과 출력 차

분을 만족시키는 쌍은 다음과 같은 단계들(Step 1

~ Step 4)을 통해 찾을 수 있다.

Step 1: Round 2의 왼쪽 네 입력 워드들의 차분

을 다음과 같이 설정한다.

Fig. 4. Situation in Rounds 3 and 4 after Steps

2 and 3 in finding a right pair of (1) for

Sparkle3846

Fig. 5. Forward propagation of differences from

Round 3 to Round 5 after Step 4 in finding a

right pair of (1) for Sparkle3846



정보보호학회논문지 (2023. 12) 875









 ⊕ (6)

그리고 다음과 같은 식 (7)을 만족시키는 (
, 

,


, 

)에 대한 쌍을 찾는다.


⊕

⊕  . (7)

(7)이 성립할 확률은 이다. 그러한 쌍이 발견된

다면 





의 값과 차분이 모두 결정되며 또

한 차분 
 

 와 
 도 결정된다. 게

다가, 
 

 은 
 

 와 
 


 을 의미한다. (7)를 만족시키는 쌍으로부터

차분 
, 

, 
, 

를 계산한 다음에, 


 ⋯ 
 을 가정하면   

, 
 


⊕

, 
 

⊕
를 얻게 된다. 마지막

으로, 다음 식 (8)과 (9)가 각각 확률  로 성립
하기를 기대한다.


  

; (8)


⊕

 
. (9)

그러므로, (6)을 만족시키는 쌍 개가 필요하다.

여기서 에 대한 조건은 0이 아닌 것뿐임을 이용하

여 쌍을 효율적으로 모을 수 있다. 256비트 값 에

대해 집합 를 다음과 같이 정의하자.

  ⊕  ∈  ;

  ⊕  ⊕  ∈.

는 (6)을 만족시키는 ≈개

의 쌍을 만들어낸다. 그러므로 개의 서로 다른

 집합이 있으면 개의 쌍을 얻게 된다. 이것
으로 (7), (8), (9)를 모두 만족시키는 1개의 쌍을

기대할 수 있다.

Step 1의 복잡도 를 계산해보자. 각 의

각 원소에 대해 먼저 
, 

, 
, 

에 해당하는

네 번의 Alzette 연산이 적용된다. 그리고 이 

개 쌍 중에 몇 쌍이 (7)을 만족시키는지 체크한다.

평균적으로는  쌍이 (7)을 만족시킨다. 그 쌍들
중 (8)을 만족시키는 것이 있는지 확인하기 위해 각

쌍마다 
, 

이 적용된다. 평균적으로는 남은 쌍

들 중  쌍이 (8)을 만족시킨다. 마지막으로, 그
쌍들 중 (9)를 만족시키는 것이 있는지 확인하기 위

해 각 쌍마다 
, 

이 적용된다. 그러므로, 은

다음과 같이 계산된다.

  ⋅⋅⋅ ≃ .

Fig. 7. Situation in Rounds 3 and 4 after Step 1

in finding a right pair of (2) for Sparkle5127

Fig. 6. Backward propagation of differences

from Round 1 to Round 0 after Step 4 in

finding a right pair of (1) for Sparkle3846
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Fig.7은 Step 1 이후의 Round 2와 Round 3

에서의 상황을 표현하고 있다.

Step 2: Fig.7과 같이, 
  이고 

  라

고 하자. 
에 대해, 입력 차분 을 만족시키는 모

든 개의 입력쌍을 시도하여 출력 차분 을 만족

시키는 쌍이 있는지 확인한다. 만약 그러한 쌍을 찾

지 못한다면 다시 Step 1을 수행한다. 따라서,

Step 2의 복잡도 는  으로 계산된다.

Step 3: Fig.7에서와 같이, 
  이라고 하자.

Step 1에서 찾은 쌍은 
⊕의 값들을 결정한

다. 그 값들을 와 ′이라고 하자. 
⊕

′ 를 만

족시키는 개의 모든 


′ 쌍에 대해





⊕⊕




′ ⊕′   

을 만족시키는 쌍이 있는지 확인한다. 만약 그러한

쌍을 찾지 못한다면 다시 Step 1을 수행한다. 따라

서, Step 3의 복잡도 는  으로 계산된

다. Fig.8은 Step 2와 Step 3이 성공한 후의

Round 2와 Round 3의 상황을 보여준다.

Step 4: 이전의 Step들이 모두 성공했다면, 이 단

계에서는 
과 

을 제외한 Round 3의 모든 입력

워드들의 값들이 결정되어있게 된다. 따라서, 유이한

미정 워드인 
 


과 

 


는 다른 모

든 미정 워드들과 연관되어 있기 때문에, 


의

128 자유도를 이용하여 
 

과 
 



이 성립하게 할 수 있다. 이것에는 


의 가능한

모든  가지 값들을 통한 시도가 평균적으로 요구

된다. 이전 Step들의 성공으로부터, 


′  값들
이 =1, 2, 4, 5, 6, 7에 대해 확보되어 있다면,

(
, 

)의 각 값에 대해 다음의 계산들을 수행함으

로써 
 

인지 확인할 수 있다:

 
⊕

⊕
⊕

;


 

 mod 
 ⊕ for ∈    ;

 
⊕

⊕
⊕

;


 




⊕
⊕;


′ 




′ ⊕
⊕;


 




⊕
⊕;


′ 




′ ⊕
⊕.

평균적으로, 개의 (
, 

) 값들이 
 

을

만족시킨다. 
 

 이므로, 
 

이

면  이다. 남아있는 (
, 

)의 각 값에 대하

여 다음의 계산들을 수행함으로써, 
 

인지

확인할 수 있다:


 




⊕
⊕;


 




⊕
⊕;

 
⊕

⊕
⊕

;


 




⊕
⊕;


′ 




′ ⊕
⊕;


 




⊕
⊕;


′ 




⊕
′⊕.

이와 같은 과정에 따라, Step 4의 복잡도 는

 ⋅⋅≃⋅로 계산된다.

위 식들을 만족시키는 (
, 

)를 구한다면, 나머

Fig. 8. Situation in Rounds 3 and 4 after Steps

2 and 3 in finding a right pair of (2) for

Sparkle5127
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지 미정 워드들로의 전파(propagation)는 쉽게 계

산된다. Fig.9는 


에서 출력 차분 까지

의 정방향 전파, Fig.10은 


에서 입력 차분

까지의 역방향 전파의 결과를 보여준다.

4.3 복잡도

Fig.11은 4.1절과 4.2절에서 설명된 방법들에 대

하여 Step 1부터 Step 4까지의 간단한 순서도를

보여준다. 와 를 각각 Step 2와 Step 3의 성공

확률이라고 하자. 그러면 각 방법의 총 복잡도 는

  


 (10)

와 같이 표현된다.

는 Alzette 연산의 차분 분포 테이블
(Difference Distribution Table)에서 0이 아닌

성분의 비율과 같다. Alzette는 64비트 크기의 입

력과 출력을 갖는 연산이므로 에 대한 정확한 값을
구하는 것은 어렵다. 그런데, Alzette는 64비트 4-

라운드 ARX 구조를 갖고 있으며[1], 적절한 로테이

션 연산들을 사용하고 있기 때문에 32비트 덧셈에서

발생할 수 있는 차분 성질이 출력의 각 비트에 고르

게 확산된다. 따라서, 의 값은 1/4과 1/2 사이에

있을 것으로 추측된다. 마찬가지로, 의 값 또한
1/4과 1/2 사이에 있을 것으로 추측된다. 작은 크기

(8비트~12비트)의 입출력을 갖도록 축소된 형태의

Alzette에 대하여 테스트한 결과들은 이러한 추측을

뒷받침한다.

먼저, 4.1절에서 설명된 방법의 복잡도를 계산해

보자. 식 (10)에서 와 를 모두 1/4로 가정하고,

Fig. 9. Backward propagation of differences

from Round 1 to Round 0 after Step 4 in

finding a right pair of (2) for Sparkle5127

Fig. 10. Flow from Step 1 to Step 4 in finding

right pairs for Sparkle permutations

Fig. 11. Forward propagation of differences

from Round 3 to Round 6 after Step 4 in

finding a right pair of (2) for Sparkle5127
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Step 1부터 Step 4까지 계산된 복잡도 , ,

, 를 대입하면, 는 다음과 같이 계산된다:

  ⋅⋅

  ⋅.

한 번의 Sparkle3846 연산은 36번의 Alzette

연산을 요구하므로, 위의 값은 다시  ≃ 로 환
산될 수 있다. 이 복잡도는 3.1절에서 제시된, 랜덤

퍼뮤테이션에 대한 복잡도  보다 훨씬 작기 때문
에, 4.1절에서 설명되는 방법은 Sparkle3846에 대

한 유효한 구별 공격이 된다.

4.2절에서 설명된 방법에서는 Step 1의 복잡도가

다른 단계의 복잡도에 비해 월등히 높다. 그러므로,

식 (10)은 ≃
로 수정될 수 있다. 와 

를 모두 1/4로 가정하고,  를 대입하면,

≃로 계산된다. 한 번의 Sparkle5127 연산
이 56번의 Alzette 연산을 소요한다는 것을 고려하

면 이것은 ≃로 환산된다. 이 복잡도 또한
3.2절에서 제시된 랜덤 퍼뮤테이션에 대한 복잡도

 보다 훨씬 작기 때문에, 4.2절에서
Sparkle5127에 대해 설명되는 방법은 유효한 구별

공격이 된다.

V. 결 론

Sparkle은 NIST에서 진행한 경량 암호 표준화

프로세스의 10 가지 최종 후보 알고리즘 중 하나이

다. 본 논문에서는 Sparkle384의 6 라운드와

Sparkle512의 7 라운드에 대하여 새로운 구별 공

격을 제시하였다. 공격된 라운드 수는 실제 제안된

알고리즘에서 사용된 라운드 수와 불과 1 라운드 차

이이다.

Alzette는 64비트 4 라운드 ARX 구조로 되어

있으며, 몇 가지 분석 결과들이 제시되어 있으나

[1,4-8], 이러한 ARX 구조의 차분 분포를 정확하

게 파악하는 것은 매우 어려운 작업이다. 본 논문에

서 제시된 구별 공격들의 복잡도 추정에는 Alzette

차분 분포에 대한 특별한 가정이 고려되었는데, 만약

향후 연구에서 Alzette 차분 분포에 대한 성질들이

좀 더 자세하게 분석된다면, 본 논문에서 제시된 구

별 공격의 복잡도가 더욱 명확해질 것으로 기대한다.
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